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Tiivistelma
Jos lippuvaalista luovutaan, miten sahkoinen aanestys kannattaisi toteuttaa?

Tassa raportissa suositellaan kokeilemaan yhdistelmaa, jossa ddnestaminen on mahdollista
seka julkisessa internetissa ettd sahkdisesti danestysalueella.

Vaihtoehtoja danestamiseen ovat:
A) Perinteinen lippuvaali, jossa aanestyslippu pudotetaan uurnaan aanestysalueella.
B) Sahkdinen aanestys aanestysalueella.
C) Sahkdinen aanestys julkisessa internetissa.
D) Yhdistelmat edellisista.

Yhdistelmassa B+C aanestaminen tapahtuu enimmilta osin julkisen internetin kautta.
Kampuksille perustettavat danestysalueet toimivat ensisijaisesti Ylioppilaskunnan
mainospaikkoina, joilla saavutetaan vaaleille nakyvyytta yliopiston tiloissa. Edellisten vaalien
hiljaisimmat danestysalueet voidaan jattaa perustamatta, ja sdhkdisen vaalin danestysalueelle
rittda pienempi henkiléstémaara kuin perinteisessa lippuvaalissa.

Aanestysalueella on mahdollisuus danestaa HYYn tarjoamalla tietokoneella. Paperisilla
aanestyslipuilla ei ole mahdollista danestaa. Jos suurin osa danestajista aanestaa sahkoisesti,
lippuvaalin vaalisalaisuus ei valttdmatta ole turvattu pienemmilld ddnestysalueilla, kun uurnassa
ei ole riittdvasti lippuja. Lisaksi perinteinen lippuvaali vaatii danestysalueelle enemman
henkildkuntaa kuin sahkoinen danestaminen.

On mahdollista, ettd aanestysaktiivisuus lisdantyy, jos aanestysalueen perinteinen rooli
hiljaisena pyhatténa muuttuu aktiivisemmaksi. Tama edellyttda onnistuneita rekrytointeja
aanestysalueen toimihenkildiksi, joiden tyétehtava muistuttaisi enemman kansalaisjarjeston
“feissaria” kuin pdydan takana istuvaa virkailijaa. Adnestysaktiivisuutta saattaa kasvattaa myos
danestaminen ulkomailta ja danestysaikojen laajempi aukiolo, koska nettiddnetys voi olla auki
kellon ympari eika vaadi saapumista kampukselle. Toisaalta on olemassa mahdollisuus, etta
mikali vaaleilla ei ole riittdvaa nakyvyytta kampuksilla, ihmiset eivat muista vaalien
olemassaoloa. Siksi sahkdisia vaaleja voisi kokeilla yhdistelmana uutta ja vanhaa.

Sahkoista aanestamista ei kannata ajatella ensisijaisesti rahallisena saastona, vaan lippuvaaliin
littyvan manuaalisen tydn vahenemisend. Kustannuksia tulee ensimmaisissa vaaleissa
jarjestelman rakentamisesta ja ylldpidosta. Mybhemmissa vaaleissa sen yllapito sujuu
vaalijarjestelman muiden osien mukana, kun oletetaan ettei suuria muutoksia toimintaan tarvitse
tehda. Pitkalla aikavalillda kustannukset voivat laskea, mutta tdman oletuksen varassa ei kannata
tehda paatosta lippuvaalista luopumisesta. Vaalit ovat kahden vuoden véalein, joten
myO&hemmissa vaaleissa saatava kustannussaasto realisoituu vasta vuosien kuluttua.
Manuaalinen tyd vdhenee sen sijaan heti.
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Taustoitusta

HYYn edustajistovaalien tietojarjestelmista

Vuoteen 2009 saakka HYYn vaalitulos laskettin MS DOS -pohjaisella 1990-luvulta peraisin
olevalla ohjelmalla vaalit.exe. Ylioppilasikaan ehtinyt ohjelma ei enaa toiminut Windows XP:n
jalkeisessa maailmassa, ja sen kayttd vaati runsaasti manuaalista ty6ta. Lisdksi HYYn
sihteeriston taytyi jaada vaali-iltana toimistolle kirjaamaan danestysalueiden lasketut danet
tulospdytakirjoista vaalit.exe-ohjelmaan. Lasketut aanet kuljetettiin juhlavasti USB-tikulla
vaalivalvojaisiin Vanhalle ylioppilastalolle.

Vuonna 2011 HYY uudisti vaalijarjestelmansé. Uusi selainpohjainen jarjestelma mahdollisti mm.
ehdokastietojen ja vaalituloksen kasittelemisen usealta eri tietokoneelta samanaikaisesti. Uusi
jarjestelma tuotti myds saastda tydvoimakustannuksissa, koska suuri osa HYYn sihteeristdn
tekemasta tydsta saatiin automatisoitua tai siirrettya danestysalueiden tehtavaksi.

Vuoden 2014 vaaleissa HYY otti kdyttédn uuden aanioikeuden tarkistusjarjestelman. Aiemmin
aanioikeuden tarkistamisen toimitti yliopisto, mutta sekin jarjestelma oli jo ehtinyt eldkeikaan.
Toisin sanoen sen kehittdneet henkilot jaivat molemmat eldkkeelle eikd muinaista jarjestelmaa
ollut enda mahdollista ottaa kayttoon.

HYYIla on tallad hetkelld seuraavat edustajistovaaleihin liittyvat tietojarjestelmat:
1. Vaaliliittojen asiamiesten palvelu, johon asiamiehet sydttavat ehdokastiedot.
2. Aanioikeuspalvelu, jolla danestysalue tarkistaa danestajan danioikeuden.
3. Aanestysalueiden tulospalvelu, johon dénestysalue sy6ttaa lasketut dénet.
4. Tuloslaskentapalvelu, joka laskee vaalituloksen ja lahettda sen julkaistavaksi.
5. Vaalitulospalvelu, jonne vaalitulokset arkistoidaan ja josta esitetaan vaalitulos
vaalivalvojaisissa (http://vaalitulos.hyy.fi).
6. Yllapitokayttoliittyma, jolla hallitaan edellda mainittuja toiminnallisuuksia vaalien aikana.

Aanestamiseen liittyva palvelukokonaisuus kaynnistetaan vaalien ajaksi ja sammutetaan vaalien
jalkeen. Jarjestelmat on kehittdnyt Petrus Repo (HYYn hallituksen jasen 2008 ja HYYn vaalien
atk-vastaava 2009, 2011, 2012 ja 2014).

Sahkdinen danestaminen on liitettdvissd HY'Yn olemassa olevaan vaalijarjestelmaan. Koska
HYYIIa on jo vaalien tietojarjestelmia toteutettuna, on todennakoéisesti kdytanndllisinta toteuttaa
myo6s sahkoinen danestaminen nykyisen jarjestelman osakokonaisuutena. Muiden
ylioppilaskuntien sahkodisen vaalin ratkaisuihin kannattaa kuitenkin tutustua, ja poimia niista
hyvat ideat. Esimerkiksi vuonna 2008 selvitettiin silloisen TKY:n sdhkoisen ddnestamisen
jarjestelman soveltuvuutta HY'Yn kayttéon. Kaytanndssa jarjestelma oli liian tiukasti sidottu
TKY:n tapaan jarjestaa vaalit, joten sita ei olisi voinut hyédyntaa HY'Yn vaaleissa ilman
merkittdvid muutostoita.
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Sahkoinen aanestaminen on periaatteellinen kysymys
Edellinen sahkdisen vaalin selvitys tehtiin 2008. Tuolloin edustajistolle pidettiin iltakoulu, jossa
asiaa kaytiin 1api. lltakoulussa vieraana oli TKY:n sahkdisia vaaleja hoitanut pitkan linjan
ylioppilaskunta-aktiivi Kaarlo Vaisanen. Sahkoinen aanestys voitti 2008 HY'Yn hallituksessa
aanin 4-4 puheenjohtajan aanella. Edustajistossa aanestys kaatui selkeasti. Syyt kaatumiseen
olivat periaatteellisia eivatka teknisia.

Edustajiston enemmistd koki, ettd ainoastaan lippuaanestys turvaa riittdvan vaalisalaisuuden.
Epaluuloja lisdsi my6s aiemmin samana vuonna epaonnistunut kuntavaalien sdhkoisen
aanestamisen kokeilu. Kuntavaalien kokeilussa 2008 osa aanestajista luuli ddnestaneensa,
mutta jarjestelma ei kirjannut 8anta, koska danestaja ymmarsi jarjestelman kayttoliittyman
vaarin. Vaalit jouduttiin uusimaan kokeiluun osallistuneissa kunnissa.

Perinteisessa lippuvaalissa daanestaja saapuu aanestysalueelle ja ojentaa opiskelijakortin.
Aanestysalueen virkailija tarkistaa danestéjan danoikeuden ja ojentaa danestyslipun. Adnestja
siirtyy aanestyskoppiin, jossa han piirtda danestyslippuun numeron. Virkailija valvoo, etta
danestaja menee adéanestyskoppiin yksin. Adnestéja ojentaa lipun vaaliuurnalle, virkailija leimaa
lipun ja danestaja pudottaa lipun vaaliuurnaan.

Lippuvaalissa oleellista on runsas henkiléstdmaara, jolloin vaalivilppiin tarvitaan mukaan
kaytadnnossa jokainen aanestysalueen virkailija. Jos danestysalueella olisi esimerkiksi vain yksi
virkailija, vaalivilppi olisi helpompi toteuttaa. Lippuvaali perustuu seuraaviin oletuksiin.
Aanestyslippu on fyysinen todiste siitd, ettd d4anestéja on kaynyt uurnalla. Kukaan ei nde, minka
numeron aanestaja piirtdd aanestyslippuun. Lipussa oleva numero ei voi jalkikateen muuttua.
Kaikki vaaliuurnaan pudotetut liput sailyvat tallessa. Vaaliuurna sinetéidaan eikad kukaan paase
sitd avaamaan rikkomatta sinettia.

Nettiddnestyksena toteutetussa sahkoisessa vaalissa kayttaja kirjautuu selaimella
vaalijarjestelmaan. Han syo6ttaa jarjestelmaan ehdokasnumeron. Jarjestelma tallentaa numeron
tietokantaan. Adnestéja sulkee web-selaimen. Jarjestelmén tietoja voidaan varmuuskopioida,
mutta annetusta aanesta ei jaa talteen tietojarjestelmasta riippumatonta kopiota.
Aanestystapahtumaan ei ole kontrollia, joten danestijaé voidaan painostaa tai ulkopuolinen voi
seurta danestystapahtumaa.
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Kysymyksia sahkoisesta vaalista

1. Voiko aanestajaa painostaa?

a. Lippuvaali: Adnestysalueen virkailijoiden tehtdvana on huolehtia, etté
aanestyskoppiin saa menna rauhassa ja yksin. Talléin kukaan ei ole ndkemassa,
minkd numeron aanestaja piirtda aanestyslippuun. Painostaminen olisi
mahdollista, jos painostaja vaatisi 8dnestdjaa ottamaan danestyskopissa
valokuvan todisteeksi taytetysta danestyslipusta. Tasta syysta valokuvaus on
yleensa kielletty danestysalueella kokonaan, vaikkakaan kieltoa ei ole erityisesti
valvottu edes valtakunnan vaaleissa.

b. Sahkdinen vaali: Esimerkiksi bileissa voi syntya ryhmapaine, etta kaikkien on nyt
yhdessa mentava aanestamaan valittua henkilda/ryhmaa. Ymparilla ei ole
vaalivirkailijoita valvomassa aanestystilanteen rauhallisuutta. On mahdollista, etta
sosiaalisen paineen vuoksi ddnestaja joutuu danestamaan vastoin omaa
tahtoaan.

Vastatoimena danestyksen voidaan rajata olevan auki esimerkiksi vain samaan
aikaan kuin perinteinen lippuvaali (esim. ti’/ke klo 8-18). Tama myds pienentaa
illalla nautitun alkoholin vaikutusta danestyskayttaytymiseen. Toisaalta talloin
menetetdan sahkoisen vaalin tarkea etu perinteista lippuvaalia joustavammista ja
laajemmista danestysajoista.

2. Voiko aanet tarkastuslaskea?

a. Lippuvaali: Tarkastuslaskenta on mahdollinen niin kauan kuin danestyslippuja
sailytetdan. Vaalitulos voidaan tarvittaessa laskea uudelleen milloin tahansa
tuona aikana, kunhan lippuja on sailytetty luotettavasti. Myos vaalilippujen
epaselvat tulkinnat voidaan kayda jalkikateen lapi.

Viime k&dessa jopa vertailuluvut voidaan laskea danestyslippujen perusteella
kasin, jolloin mitdan tietojarjestelmaa ei tarvita vaalituloksen muodostamiseksi.
Nykyisellddn vaalissa danestysliput tarkastuslasketaan, mutta
tarkastuslaskennassa ei valvota, onko vaalijarjestelma laskenut vertailuluvut
oikein. Varalla on kuitenkin aina tietojarjestelmasta riippumaton kopio aanista.

b. S&hkdinen vaali: Sahkdisissd vaaleissa ei varsinaisesti ole aineistoa
tarkastettavaksi. Luottamuksen tarve tietojarjestelmaan korostuu, koska
tietojarjestelmasta riippumatonta aineistoa ei ole olemassa. Tietomurron
mahdollisuus on otettava vakavasti, koska nettidanestyksena toteutettu
jarjestelma on yhteydessa internetiin.
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a. Lippuvaali: Linkki danestajan ja danen valilla katkeaa silld hetkella, kun lippu

pudotetaan vaaliuurnaan. Adnestjaa ja annettua danta ei voida yhdistaa, kun

i.  uurnassa on riittdvan monta aanta,

ii.  kaikki liput leimataan systemaattisesti samalla tavalla,

iii. leiman asennolla tai sijainnilla ei voi koodata tietoa (esim leima oikealle =

nainen, leima vasemalle = mies, tms)

iv.  uurnaa ei avata ennen danestyksen paattymista.

Kaytdnndssa aanen kytkeminen dénestajaan ei ole mahdollista.

b. Sahkdinen vaali: Edustajiston on linjattava, halutaanko sailyttaa linkki danestajan
ja danestetyn valilla. Esimerkiksi Helsingin yliopiston hallintovaalien sédhkdisessa
aanestysjarjestelméassa danestajan oli mahdollista muuttaa danténsa vaalien
paattymiseen saakka. Tallainen toteutus edellyttaa, etta jarjestelma sailyttaa
tiedon siita, kenelle danioikeutettu on antanut 8dnensa.

Jos linkki danestajan ja danestetyn valilla halutaan katkaista, jarjestelman
toteutuksessa on kiinnitettava erityistd huomiota linjauksen toteutumiseen, jottei
mydskaan esimerkiksi lokitiedostoista tai muusta toissijaisesta informaatiosta
paattelemalld voida yhdistda danestajaa ja danestettya.

4. Voiko danet nahda ennen aanestyksen paattymista?

a. Lippuvaali: Vaaliuurna on sinetdity, eikd dania paase laskemaan rikkomatta
sinettia. Sinetti rikotaan todistajien I&dsndollessa vasta danestyksen paattymisen
jalkeen. Uurnan sailytyspaikan avaintenhaltija (esimerkiksi paasihteeri) voisi
rikkoa sinetit, tutkia uurnan sisaltéa ja laittaa uudet sinetit, mutta toimenpide
edellyttaa erityista vaivannakoa.

b. Sahkdinen vaali: Jarjestelman paakayttaja voi menetella vilpillisesti, ja seurata
annettuja dania danestyksen kuluessa kenenkdan huomaamatta. Valtakunnan
tasolla talla voisi olla seurauksia gallup-kayttaytymiseen tms, mutta HYYn
tapauksessa tallaisesta vilpista tuskin saisi hyotya. Jarjestelman paakayttajaan
on oltava ehdoton luottamus, koska paakayttaja voi kaytannossa kiertaa kaikki
asetetut estot ja turvaamistoimet. Huomionarvoista on, ettéd ulkopuoliset voivat
paasta kasiksi paakayttajaoikeuksiin vakavan tietomurron seurauksena.

a. Lippuvaali: Adnestysalueen virkailijat danestysaikana, muina aikoina henkilét,
joilla on avaimet tilaan, jossa vaaliuurnaa sailytetaan.

Esimerkiksi: Vaalivilpin toteuttava taho tilaa samanlaiset sinetit samalta

toimittajalta. Tallin vaaliuurnan sinetdinnin voisi avata ja uurnassa olevia lippuja
sotkea, niiden numerointia muuttaa tai pudottaa uurnaan lisaa lippuja. Tama on
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mahdollista, jos a) riittdva maara (kaikki) aanestysalueen virkailijoita paattaa
yhdessa tehda vaalivilpin, b) vilpin toteuttaa henkild, jolla on avaimet
huoneeseen, jossa uurnaa sailytetaan vaalipaivien yon yli.

Tarkein tekija: Kaytannossa edellytyksena on, ettd monta eri henkiléa yhdessa
paattavat toteuttaa vaalivilpin. Adnestysalueen virkailijat eivat yleensa tunne
toisiaan etukateen, mika pienentada vaarinkaytdésten mahdollisuutta.

b. Sahkdinen vaali: Vaalijarjestelman paakayttaja(t) kaikkina aikoina.
HYYn vaalijarjestelmissa on erilaisia paasyoikeustasoja. Paasyoikeuksia voidaan
rajoittaa monin keinoin, kuten esimerkiksi estamalla p&asihteerin kayttoliittymasta
paasy annettuihin 4aniin ennen danestyksen paattymista.

Viime kadessa jollain henkildlld on kuitenkin rajoittamattomat
paakayttajaoikeudet, joilla voi suorittaa toimintoja virallisen kayttéliittyman ohitse.

a. Lippuvaali: Kriittisiille alueille kuten esimerkiksi HY'Yn toimistoon ja vaaliuurnien
sailytyspaikkoihin voidaan perustaa alueita, jotka ovat vaalikaranteenissa. Naista
paikoista voidaan sopia, etteivat HYYn henkilokunta, hallituksen jasenet tai muut
avaimenhaltijat saa astua niihin sisdan. Paasy sallitaan vain HYYn
vaalitydntekijalle erikseen sovituin ehdoin.

b. Sahkdinen vaali: Paakayttajaoikeuksia tarvitaan jarjestelman yllapitoon.
Mahdollisen jarjestelmavirheen sattuessa jarjestelma on saatava nopeasti
takaisin verkkoon. Kayttajaoikeuksia voidaan toteuttaa eri tasoisina, mutta
kaytdnnossa jarjestelman yllapidon sujuvuuden varmistamiseksi vahintaan
yhdelld henkildlla on oltava rajoittamaton paasy jarjestelmaan.

7. Kuka voi osallistua vaalien valvontaan?

a. Lippuvaali: Periaatteessa kuka tahansa ylioppilaskunnan jasen voi hakea
keskusvaalilautakuntaan tai danestysalueelle. Karjistden voisi sanoa, etta
kilpailevat rynmat valvovat toisiaan. Lippuvaalin toimintaperiaate on
yksinkertainen eika esimerkiksi danestyslippujen laskeminen edellyta erityista
asiantuntemusta.

b. Sahkdinen vaali: Sahkoisen aanestyksen valvominen edellyttaa tietoteknista
asiantuntijuutta. Aanisté ei ole tietojarjestelmasta riippumatonta kopiota, joten
aanestyksen valvonta edellyttaa tietojarjestelman lahdekoodin ja
palvelinymparistdon ymmartamista.

8. Voiko henkilo aanestaa monta kertaa?
a. Lippuvaali: Edellyttaa, ettd henkil6lla on hallussaan monen eri danioikeutetun
opiskelija- tai henkildkortti. Talldin han voi kdyda danestamassa heidan
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puolestansa, kun oletetaan, ettd danestysalueen virkailijat eivat tunnista hanta.

Sahkoéinen vaali: Edellyttaa, etta henkildlla on paasy monen eri henkilén
salasanaan, jolla jarjestelma&an kirjaudutaan. Jotta esimerkiksi yliopiston ATK-
luokista voi ddnestaa, HYYn tapauksessa ei ole syyta rajoittaa danestamista per
tietokone, jotta samalta laitteelta voi 88nestdd monta eri henkilda. Voi olla, etta
esimerkiksi puoliso tuntee kumppaninsa salasanan tai paasee kasiksi
matkapuhelimeen, johon salasana voidaan valittaa.

Mita seurauksia on jarjestelmavirheella kesken danestamisen?
Lippuvaali: varsinaiseen danestystoimenpiteeseen riittda kyna, danestyslipuke ja
leimasin. Aénioikeus tarkistetaan tietojarjestelmasta, mutta silla on
varajarjestelmana taulukko, jota voidaan kayttaa jos esimerkiksi
verkkoyhteydessa on ongelmia.

Sahkdinen vaali: jos aanestyksen suorittava jarjestelma ei toimi oikein, aanestaja
ei pysty danestamaan, kunnes vika on korjattu. Toisaalta nettiddnestys voi olla
laajemmin auki kuin lippuvaalin danestysalue, joten danestajalla on paremmat
mahdollisuudet yrittdd myéhemmin uudelleen.

Lasketaanko kaikki daanet?

Lippuvaali: Lipussa voi olla monitulkintaista kasialaa tai ylimaaraisia merkintdja,
jolloin lippu hylataan. Aanet lasketaan toistamiseen
tarkastuslaskentalautakunnassa. Jos danestysalueen vaalilautakunnan jasen
toimii myds tarkastuslaskentalautakunnassa, han ei osallistu oman
aanestysalueensa tarkastuslaskentaan. Rajatapauksissa Keskusvaalilautakunta
paattaa, hylatdanko aani. Samankaltaisia merkintdja kohdellaan
yhdenmukaisesti.

Sahkoéinen vaali: Jarjestelma toimii tasan Iahdekoodinsa mukaisesti. Vain
jarjestelmaan kirjatut 8dnet voidaan laskea. Jarjestelman kayttdkokemus on
suunniteltava niin vedenpitavaksi, ettd danestajalle on varmasti selvaa, onko han
jattanyt danen vai ei (vrt. kunnallisvaalit 2008). Adnestysdatan varmuuskopiointiin
on kiinnitettava erityistd huomiota.

Onko vaaliuurna luotettava?

Lippuvaali: Ennen danestyksen alkamista ja uurnan sinetdintia danestysalueen
henkildstd yhdessa toteaa, ettd uurna on tyhja. Kun danestysalueella on koko
ajan monta henkil6a, on ylimaaraisten lippujen sydttdminen hankalaa kenenkaan
sitd huomaamatta. Lisaksi aanestysalueen uurnassa olevien lippujen lukumaaran
on tasmattava aanioikeusjarjestelmaan kirjattujen aanestaneiden henkildiden
lukum&araan.
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b. Sahkdinen vaali: Tietojarjestelman luonteen vuoksi uurnan tyhjyys voidaan
varmistaa vain virtuaalisesti. Sen jalkeen on luotettava, ettei mikaan syota
virtuaaliseen uurnaan &ania varsinaisen danestystapahtuman ohitse. Aéni ja
aanioikeus kirjataan yhtena suorituksena, joten lippuvaalin kaltaista toisistaan
riippumatonta vertailutaulukkoa &anien lukumaarasta verrattuna adanestaneiden
lukum&araan ei voi syntya. Mydskaan lippuvaalin kaltaista riippumatonta kopiota
aanestyslipusta tai danioikeuden kayttamisesta ei ole olemassa.

14. Mista paaosa kustannuksista muodostuu?

a. Lippuvaali: Merkittava tekija on danestysalueiden pystyttamiseen liittyva tyo,
aanestysalueen virkailijoiden koulutukset ja virkailijoille maksettavat palkkiot.
Taman tyon kustannukset pienenevat nettiddnestyksena jarjestettavassa
sahkobisessa vaalissa.

b. Sahkdinen vaali: Nettidanestys ei tarvitse aanestysalueiden virkailijoita. Jos
sahkoisen vaalin danestysalueita halutaan pystyttaa, tehtavat kannattaa
maaritella ensisijaisesti PR-toiminnaksi. Sahkoinen aanestadminen
aanestysalueella edellyttad luotettavaa tietokonetta, jonka jarjestaminen
kannattaa tehda yhteistydssa yliopiston kanssa. Yliopisto on aiemminkin
toimittanut maksua vastaan tietokoneet danestysoikeuden tarkistamista varten.
Ensimmaisena vuonna merkittdva kustannuslisd syntyy sahkdisen
aanestysjarjestelman kayttédnotosta.

Yhteenveto: Mihin on otettava kantaa ennen toteutusta?

Missa muodossa sahkoéinen vaali suoritetaan? (aanestys julkisessa internetissa,
tietokone danestysalueella vai naiden yhdistelma)
Sailytetaanko linkki aanestajan ja aanioikeutetun valilla?
Luovutaanko lippuvaalista kokonaan?
Mitka danestysalueet pystytetdan vaalien mainospaikoiksi? Milloin ne ovat avoinna?
Mista aanestysalueista luovutaan?

o Aanimaéarat 2014, ks. liite
Kuinka huomioidaan kampusten valinen tasa-arvo?
Kuinka monena paivana ja mihin kellonaikaan nettidanestys on avoinna?
Jarjestetaanko ennakkoaanestysta?
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Yhteenveto

Tietojarjestelman kayttaminen perustuu aina luottamukseen. Vaaleissa luottamus korostuu,
koska jarjestelman tuottamalla tuloksella paasee hallinnoimaan HYYn merkittdvaa omaisuutta.
Edustajistovaalissa ei ole varaa virheisiin, koska pienenkin epéaluottamuksen syntyminen voi
johtaa vaatimukseen uusien vaalien jarjestamisesta.

Luottamusta voidaan edesauttaa avoimuudella. HY'Yn on tunnettava tietojarjestelman toteutus
ja palvelinymparistd, eivatka mitkdan vaaleissa kaytettavat jarjestelmat saa olla esimerkiksi
kolmannen osapuolen liikesalaisuuksia. Jarjestelman paakayttajan vastuu vaalituloksen
luotettavuudesta on merkittava, joten hanet on valittava huolellisesti. Vaalien parissa toimivat
henkil6t tekevat Iahtokohtaisesti parhaansa mukaan, mutta haasteena on, etta toiminnan on
naytettdva myds ulospain luotettavalta. Siksi aanestysjarjestelma kannattaa lisensoida
avoimena lahdekoodina, johon ylioppilaskunnan jdsen paasee tietyin edellytyksin tutustumaan.

Perinteisessa lippuvaalissa vaalivilppi kdytanndssa edellyttdd monen henkildn yhteista
salaliittoa. Siksi lippuvaali on koettu luotettavaksi: on epatodennakdista, ettd esimerkiksi
rittdvan moni aanestysalueen virkailija olisi yhteisesti mukana juonessa. Sen sijaan
sahkoisessa vaalissa vaalivilpin voi suorittaa jarjestelman paakayttajaoikeuksilla.
Nettiddnestyksena toteutettu sahkoinen danestysjarjestelma on avoinna julkiseen internetiin,
joten myds tietomurron mahdollisuus otettava vahintaan yhta vakavasti kuin lippuvaalin
vaaliuurnan suojaaminen.

Lippuvaalissa danet voidaan laskea uudelleen niin kauan kuin lippuja sailytetdan. Tarvittaessa
lippuvaalin vaalituloksen vertailuluvutkin voidaan laskea kasin, jos halutaan tulosjarjestelmasta
riippumaton tarkastuslaskenta. Sahkdisessa aanestyksessa ei ole vastaavaa digitaalisista
aanista riippumatonta kopiota. Luottamus tekniikkaan korostuu vastaavalla tavalla esimerkiksi
maksukorteissa: asiakkaan on luotettava ettd pankin myéntama maksukortti toimii kaupan
kassalla, koska lompakossa ei ole yhtdan setelia.

Sahkdinen danestaminen ei ole ensisijaisesti tekninen kysymys, koska tekniikka saadaan
lopulta aina toimimaan. Kyse on siitd, hyvaksytaanko, etta

Vaalisalaisuus heikkenee, kun danestajan danestysymparistéon ei ole kontrollia.
Vaalien nakyvyys kampuksilla vdhenee, jos danestysalueita vdhennetaan.
Tietojarjestelmasta riippumaton vaalituloksen tarkastuslaskenta ei ole mahdollinen.
Jarjestelman paakayttaja voi seurata annettuja 8ania ennen danestyksen paattymista.
Vaalijarjestelman tietomurto on vaikeammin havaittavissa kuin vaaliuurnan kapalointi.
Maallikko voi ymmartaa lippuvaalin toteutusyksityiskohdat, mutta sahkodisen vaalin
toteutusyksityiskohtien ymmartadminen edellyttaa tietoteknistad asiantuntijuutta.

ok obd-=

Jos nama seikat voidaan hyvaksya, HYYn kannattaa ryhtya toimiin sdhkdisen danestamisen
edistamiseksi.
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Aanimaarit alueittain
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XIV 36 Vaasan yliopisto

Xl 51 Ymparistoekologian laitos

VI 113 Hammaslaaketieteen laitos

Vil 275 Terveystieteiden keskuskirjasto
X 311 Exactum

Xl 345 EE-talo

I 350 Unicafe Ylioppilasaukio

EIV 366 Terveystieteiden keskuskirjasto
Ell 433 Viikin kampus, Infokeskus

Elll 444 Kumpulan kampus, Physicum
EV 489 Kaisa-talo

IX 503 Physicum

VI 614 Oppimiskeskus Minerva

v 642 Kaisa-talo

I 657 Yliopiston paarakennus

v 660 Metsatalo

XI 676 Infokeskus

El 729 Keskustakampus, Porthania

I 890 Porthania

Yhteensa 8584
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