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1 Johdanto

HYY on jarjestdmassa syksyn 2016 edustajistovaaleja sahkoisesti. Edustajisto on
hyvaksynyt 25.2.2016 vaalijarjestyksen, jonka mukaan sahkoinen aanestys voidaan
toimittaa, jos vaalijarjestyksessa esitetyt vaatimukset vaalijarjestelmalle toteutuvat ja
tdman on vahvistanut riippumaton auditoija.

HYY on jarjestanyt loppuvuodesta 2015 hallintovaalit sdhkdisesti. HY'Y:n suunnitelmana
on ollut kayttaa hallintovaalien vaalijarjestelmaa pohjana ja jalostaa siitéd edustajistovaaleja
varten sahkoinen vaalijarjestelma. Varsinainen vaalijarjestelman toteutus on tarkoitus
tehda syksylla 2016.

HYY:n auditointisuunnitelman mukaan auditointi tehdaan kahdessa vaiheessa:

1. Kevaalld/kesalla 2016 tehtavassa auditoinnissa varmistutaan siita, ettd olemassa
olevan kaltaisella vaalijarjestelmalla voidaan toteuttaa sahkoiset vaalit HYY:n
vaalijarjestyksen mukaisesti, kun tunnetut puutteet on korjattu

2. Sysksylla 2016 tehtdvassa auditoinnissa varmistutaan siita, etta toteutettu
jarjestelma tayttaa HY'Y:n vaalijarjestyksen vaatimukset

Auditoinnin ensimmaista vaihetta varten toimitettu materiaali sisalsi seuraavan materiaalin:
1. HYY:n vaalijarjestys, jonka edustajisto on hyvaksynyt 25.2.2016

2. Edustajistolle laadittu selvitys sahkoisesta aanestyksesta; laatinut Petrus Repo ja
paivatty 13.3.2015

3. Linkit hallintovaalien aanestysjarjestelman koodiin
Auditoinnin ensimmaisen vaiheen aloituspalaverissa todettiin seuraavaa:

* Niita HYY:n vaalijarjestyksessa esitettyja vaatimuksia, jotka koskevat
vaalijarjestelman tietoturvallisuutta ei ole asetettu niin, etta ne olisivat mitattavissa

* Hallintovaaleissa kaytetty ohjelmisto ei juurikaan vastaa edustajistovaaleihin
suunniteltua ohjelmistoa mm. &danestajien todennuksen, danten teknisen
tallennuksen ja laskentaosion osilta.

Edella olevan johdosta aloituspalaverissa sovittiin, etta Nixu analysoi vaalijarjestelmalle
asetetut vaatimukset, esittaa niille mittaustapoja, arvioi miten nykyisen kaltainen ratkaisu
sijoittuisi mittareille seka laatii kehitysehdotuksia tietoturvan parantamiseksi HYY:n
vaalibudjetin puitteissa.

Tama dokumentti on edellisessa kappaleessa kuvattu raportti.
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2 Vaatimusten arviointi

Tassa kappaleessa kaydaan lapi HYY:n vaalijarjestyksessa oleva vaatimukset sahkadiselle
vaalijarjestelmalle seka arvioidaan naiden vaatimusten mitattavuutta. Teknisten
yksityiskohtien tueksi kaytetaan uurnavaalianalogioita, joiden avulla on helpompi arvioida
vaatimuksen merkittavyytta.

2.1 Tietoturva ja toimintavarmuus
Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Jarjestelman on oltava
tietoturvaltaan ja toimintavarmuudeltaan riittava."
Tama vaatimus pitaa sisallaan kaksi eri vaatimusta, jotka eivat ole rinnakkaisia eivatka
yhteismitallisia. Vaatimukset arvioidaan alla erikseen
2.1.1 Tietoturva

Tietoturvaan liittyy useita eri komponentteja ja aspekteja. Kokonaisvaltainen tietoturva-
arkkitehtuurikehikko SABSA esittelee tietoturvallisuutta 6x6-matriisilla, joista jokainen solu
sisdltdd oman analysointi-, maarittely- ja dokumentointiprojektinsa. Tassa raportissa
auditoijien tarkoitus on kasitella sellaista subjektiivisesti rajattua kokonaisuutta, joka
auditoijien ndkemyksen ja kokemuksen perusteella soveltuu parhaiten HYY:n séhkoisen
aanestyksen tavoitteisiin.

Nykyaikaiset tietojarjestelmat kuvataan yleensa erilaisina pinoina, joissa pinon eri
kerrokset kayttavat alla olevan kerroksen palveluja ja tuottavat palveluja paalla olevalle
kerrokselle. Tyypillinen tietojarjestelmapino muodostuu seuraavista kerroksista:

1. Fyysinen laitteisto
Laitteisto-ohjelmistot (firmware)
Virtualisointiohjelmisto
Virtuaalilaite

Virtuaalilaitteen laitteisto-ohjelmisto

Kayttojarjestelma

N o o s~ e DN

Varusohjelmisto
8. Sovellus

Ylla oleva pino vastaa ns. pilvipalvelua, jossa sovellusta ajetaan "jossain" sijaitsevalta
virtuaalikoneelta. Luottamus tietojarjestelmaan vaatii luottamuksen jokaiseen pinon
kerrokseen. On huomattava, ettd mika tahansa tietoturvaongelma pinon
pienempinumeroisessa kerroksessa aiheuttaa sen, ettei mihinkdan isompinumeroiseen
kerrokseen voida enda luottaa.

Tietojarjestelmalla on tyypillisesti elinkaari, joka koostuu seuraavista elinkaaren vaiheista:

1. Toteutus
2. Asennus
3. Kaytto

4. Muutos
5. Poisto
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Kokonaisvaltainen tietoturvallisuus vaatisi tarkastelun ja analysoinnin pinon jokaiselle
osalle sen jokaisessa elinkaaren vaiheessa.

Vaalijarjestelma on tarkoitus toteuttaa kansainvalisen toimijan (Heroku) pilvipalvelussa
siten, etta palvelut ja tiedot sijaitsevat pelkastaan EU-alueella. Aluerajaus on tarkea, koska
aanestajaluettelosta tullaan siirtdmaan kopio jarjestelmaan.

Pilvipalvelun tarjoaja tuottaa edella kuvatusta tietojarjestelmapinosta kaikki muut osat
paitsi sovelluksen (kyseessa on ns. Platform as a Service, PaaS).

Verrattuna uurnavaaleihin, ratkaisu tarkoittaa suunnilleen sita, ettd HYY hankkisi
vaaliuurnaksi tunnetulta vaaliuurnien toimittajalta mustan laatikon, jossa on
aanestyslippujen pudotusta varten aukko paalla ja pohjassa kannellinen aukko, josta
aanet saa ulos. Kummastakaan aukosta ei koskaan voisi katsoa laatikon sisélle eika
koskaan voisi tarkastaa miten laatikkoon pudotetut danet siirtyvat laatikon pohjalle
laskentaa varten.

Vaikka ratkaisu kuulostaa vahan hahmaiselta, auditoijien suositus on hyvaksya tama.
Perusteena on uurnavaalianalogia, jonka mukaan toimittaja toimittaa miljoonia mustia
vaaliuurnalaatikoita, julkaisee miten se vaaliuurnansa tekee ja miten vaaliuurnat toimivat.
Lisaksi mikaan vaaliuurnan aikaisempi kayttaja ei ole valittanut vaaliuurnien toiminnasta.

Keskusvaalilautakunnan tulee tehda paatoés, tayttaakoé Heroku-pilvipalvelun EU:ssa
sijaitseva PaaS-palvelu riittavan turvallisuuden maaritelmén. Auditoijien ndkemys on
se, etta turvallisuus on riittava HYY:n edustajistovaaleja varten.

Sovelluksen osalta on tarkeaa, etta tietoturvallisuus otetaan huomioon lapi sovelluksen
elinkaaren. Sovelluksen osalta tietoturvauhat jakautuvat kahteen kategoriaan:

* sovellukseen laaditut takaportit tai muut piilotoiminnallisuudet
* sovellushaavoittuvuudet

Riippumatta turvatoimista, sovelluksessa voi olla aina sovellushaavoittuvuuksia, jotka vain
hyokkaaja 16ytaa eli ns. nollapaivahaavoittuvuuksia. Tahattomien
sovellushaavoittuvuuksien maaraa voidaan vahentaa kayttamalla lapi sovelluksen
elinkaaren turvallisen ohjelmistokehityksen menetelmia. Turvallisen ohjelmistokehityksen
menetelmia ovat mm. OWASP OpenSAMM ja Microsoft SDL. Edelld esitetyt kehikot
keskittyvat kuitenkin suurelta osin kehitysorganisaation toimintaan; tdman kaltaisessa
ohjelmistoprojektissa yleensa riittaa, ettd kehyksista otetaan kayttoon oleelliset ja
hyodylliset osat. Tarkeinta on, etta kehitysprosessi on dokumentoitu ja siihen on
sisallytetty tietoturvan huomiointi 1api koko kehitysprosessin. Auditoijien suositus on,
ettd keskusvaalilautakunta edellyttda sovelluksen kehittamista jonkin
dokumentoidun turvallisen ohjelmistokehityksen menetelman mukaan.

Asennus- ja muutosvaiheissa on mahdollista joko tuottamuksellisesti tai vahingossa
muokata vaalijarjestelmaa sellaiseksi, ettei se enaa toimi luotettavasti. Riskien
minimoimiseksi naiden vaiheiden toiminnot tulee dokumentoida etukateen tarkasti. Tama
edellyttaa kirjallista asennusprosessin kuvausta ja tarkkaa asennussuunnitelmaa seka
kirjallista muutoksenhallintaprosessin kuvausta ja tarkkaa muutossuunnitelmaa.

Vaalijarjestelman poistovaiheessa tulee varmistua siita, etta vaalisalaisuuden rikkomisen
mahdollistava materiaali havitetaan seka poistettavasta jarjestelmasta ettd varmistuksista.
Tama edellyttaa kirjallista poistoprosessin kuvausta seka tarkkaa poistosuunnitelmaa.

Auditoijien suositus on, ettd keskusvaalilautakunta edellyttaa kirjallisia kuvauksia
jokaisesta jarjestelman elinkaaren vaiheesta.

Sovellushaavoittuvuuksien minimoiminen edellyttaa turvallista ohjelmistokehitysprosessia.
Sovelluksiin saattaa kaikesta huolimatta jaada kuitenkin sellaisia haavoittuvuuksia, joita
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hyokkaajan on mahdollista hyddyntaa joko vaalisalaisuuden murtamiseksi tai vaalien
tulosten manipuloimiseksi. Teknisella tietoturvatarkastuksella pyritdan varmistamaan, ettei
sovelluksessa ole hyddynnettavissa olevia haavoittuvuuksia. HYY:n vaalijarjestys
edellyttaa sahkoiselle vaalijarjestelmalle teknista tietoturvatarkastusta.

2.1.2 Toimintavarmuus

Toimintavarmuuteen liittyy useita erilaisia tekijoita. Vaalijarjestelman kannalta auditoijien
mielesta oleellisimmat ovat:

* jarjestelman tulee olla danestysaikana aanestajan kaytettavissa
* jarjestelman tulee olla kaytettavissa, kun aanet lasketaan

* jarjestelman tulee kirjata kaikki annetut aanet

* jarjestelman tulee kirjata aanet oikein

* jarjestelman tulee laskea aanet oikein

Uurnavaaleissa ei saavuteta taydellista toimintavarmuutta, koska danten laskennassa
sattuu pienia virheita. Nama virheet ovat kuitenkin satunnaisia ja tarkistuslaskennalla
virheiden maara viela pienenee. Uurnavaalien epataydellisyys talta osin on kuitenkin
yleisesti hyvaksyttya, koska jarjestelmaa ei voida parantaakaan.

Uurnavaaleissa kaikkia annettuja aania ei valttamatta kirjata oikein, koska osa aanista
hylataan, vaikka aanestaja olisikin tarkoittanut &anensa jollekin ehdokkaalle. Tamakin on
yleisesti hyvaksyttya, koska jarjestelmaa ei voida taltakaan osin parantaa.

Muut vaatimukset uurnavaalit toteuttavat edellyttéen, etta vaalijarjestajat ovat varanneet
riittavat resurssit aanestyspaikoille seka aantenlaskentaan.

Sahkdisissa vaaleissa jarjestelman saatavuutta danestéjien kayttdon danestysaikana
voidaan mitata kaytettavyysprosentilla joka on jarjestelman kaytettavyysajan suhde koko
aanestysaikaan. Lyhyet kayttokatkokset jarjestelmassa eivat esta aanestamista eivatka
sotke vaaleja. Kayttokatkokset voivat kuitenkin tehda aanestyskokemuksesta seka
hankalan etta epamiellyttavan.

Keskusvaalilautakunnan tulee maaritella jarjestelman kaytettavyysprosenttitavoite
(tai kaytettavyysprosenttivaatimus) seka mitata miten tavoite/vaatimus toteutuu.
Auditoijien mielesta vaatimus tulee olla suuruusluokaltaan sellainen, etta jarjestelmassa
voi olla korkeintaan muutama muutaman minuutin kayttdkatko. Pidempien katkojen tulisi
vaikuttaa mahdollisuuksien mukaan aanestyksen aikaikkunaan.

Aanestysajan paattymisen jalkeen tuloslaskennalle on tiukka aikaikkuna joten jarjestelméan
tulee olla kaytettavissa siten, etta danet voidaan laskea tulostenlaskenta-ajan puitteissa.
Tama mittari on selkeasti binaarinen: joko tavoite toteutuu tai sitten ei.

Keskusvaalilautakunnan tulee maaritella laskenta-ajan pituus ja vaatia, etta
jarjestelma pystyy toteuttamaan aanten laskennan maaritellyn ajan puitteissa.

Vaatimus siita, etta kaikki annetut danet kirjataan oikein sisaltada kaksi vaatimusta:
tietojarjestelman on kirjattava annetut danet oikein ja danestajan on oltava tietoinen siita,
ettd annettu aani on kirjattu.

Aanestyksen tulee olla danestajan kannalta transaktio, joka joko onnistuu
kokonaisuudessaan tai sitten koko toiminto perutaan. Adnestajalle tulee tulla palaute
aanestystapahtumasta, joka kertoo, ettd aani on annettu ja kirjattu. Mikali aanestajalle
tallaista palautetta ei tule, danestdjan tulee danestaa uudestaan.
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Tietojarjestelman kannalta aanen kirjaaminen on myos transaktio, joka joko onnistuu tai
epaonnistuu kokonaisuudessaan. Toteutuksen on tuettava tata seka palautetta
aanestajalle danestyksen onnistumisesta.

Tama mittari on selkeasti bindarinen: joko tavoite toteutuu tai sitten ei.

Sahkoisessa vaalissa danestaja voi valita pelkdstaan annetuista vaihtoehdoista (joista
yhden tulee olla tyhja aani). Adnestéja ei voi piirtda aanestyslippuun eika aanestyslipun
lukemisessa tule esim. 1-vai-7-ongelmaa. Asianmukaisesti toimiva tietojarjestelma kirjaa
aanen aina oikein; mittari on puhtaasti binaarinen.

Keskusvaalilautakunnan tulee vaatia, etta kayttajille annetaan selkea palaute siita,
etta aani on kirjattu ja aani tulee kirjata sellaisena kuin ddnestaja sen antoi.

Sahkoiseen vaalijarjestelmaan kirjatut danet eivat ole koskaan tulkinnanvaraisia. Koska
aanet on tallennettu tietokoneelle sopivassa esitysmuodossa, aanten laskeminen on
algoritminen toimenpide ja tulos on deterministinen.

Vaalijarjestelma voi laskea sahkdisen danestyksen osalta pelkastaan ehdokkaiden
saamat aanet. Mikali tama on tavoite, laskennan tulos taytyy toimittaa jarjestelmalle, joka
laskee varsinaisen vaalituloksen. Talloin taytyy kuitenkin tehda tarkka maarittely siita
missa muodossa laskentatulos esitetaan, jotta vaalituloksen laskeva ohjelmisto voi kayttaa
sita syotteenaan.

Mikali vaalitapa on pelkastaan sahkoinen, vaalituloksen laskenta voidaan tehda
aantenlaskennan yhteydessa. TallGin tulee maaritella miten vaalitulos lasketaan, jotta
vaalijarjestykseen kirjattu suhteellinen vaalitapa toteutuu.

Keskuslautakunnan tulee maaritella mita sahkoinen vaalijarjestelma laskee ja miten
seka miten vaalijarjestelman laskemat tulokset esitetdan ja miten ne mahdollisesti
viedaan vaalituloksen laskentaprosessiin. Mikali vaalijarjestelma laskee
vaalituloksen, pitaa vaatimuksissa esittda miten vaalitulos lasketaan.

2.2 Tiedonsiirron tietoturva

Vaalijarjestyksessé vaatimus on esitetty seuraavassa muodossa: "Adnestajan
aanestyslaitteen ja vaalijarjestelmaan liittyvan palvelun valilla on kaytettava riittavaa
tietoturvaa"

Parhaiden kaytantojen mukaan tama saavutetaan kayttamalla ratkaisua, jossa danestaja
voi varmistua kommunikoivansa vaalijarjestelman kanssa ja jossa tietoliikenne on suojattu
siirrettavan tiedon muokkaukselta ja salakuuntelulta.

Mitattavia ja arvioitavia kohtia ratkaisussa on vaalijarjestelman todennuksen luotettavuus
seka salauksen ja eheydenvarmistuksen vahvuus. Teknisesti vahvuutta mitataan
avainpituudella; parhaiden kaytantdjen mukaiset vahvuudet riittavat nykytilannetta varten.

Uhkaskenaariona on kuitenkin liikenteen tallentaminen ja salauksen purkaminen
my6hemmin, kun laskentatehot riittdvat. On huomattava, etta jokin valtiollinen taho
todennakdisesti tallentaa kaiken liikenteen, joka menee vaalijarjestelmaan. Merkittavin
skenaario on kvanttitietokoneen tulo n. 2030; kvanttitietokoneen avulla nykyiset
salausjarjestelmat voidaan purkaa.

Keskusvaalilautakunnan on maariteltava tavoiteaika, jonka salausratkaisun on
suojattava tietoliikennetta. Mikali tavoitteena on suojaus, joka kattaa yli vuoden 2030,
salausratkaisu tulee toteuttaa ns. Post Quantum Cryptography -ratkaisulla, jonka
toteuttaminen voi olla erittdin hankalaa.
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Aanestaja todentaa vaalijarjestelman Internet-maailmassa varmenteella, joka on
palvelimen sahkoinen henkildllisyystodistus. Varmenteita voi myontaa moni taho;
teknisesti varmenteet ovat samanlaisia mutta semanttinen ero on suunnilleen sama kuin
passilla ja itse kirjoitetulla henkildllisyystodistuksella. Internet-maailmassa on joukko
varmenteita myontavia tahoja, joita voidaan pitda verrannollisena passin myontaviin
tahoihin; nama tahot tunnistaa siita, etta niiden ns. luottamusankkurit ovat kaikissa
merkittavissa selaimissa.

Keskusvaalilautakunnan tulee maaritella siihen minkalaiselta taholta voidaan
vaalijarjestelmén palvelinvarmenne hankkia. Auditoijien suositus on se, etta
palvelinvarmenne tulee olla sellaiselta taholta, jonka kaikki merkittavimmat selaimet
(Google Chrome, Microsoft Internet Explorer, Microsoft Edge, Firefox, Opera, Safari)
hyvaksyvat luotetuksi. On huomattava, ettd vaaralta taholta tai vaaralla sisallélla oleva
palvelinvarmenne johtaa siihen, etta kayttajalle tulee tietoturvavaroitus selaimesta.

2.3 Adinestijan tunnistaminen

Vaalijérjestyksessé vaatimus on esitetty seuraavassa muodossa: "Aénestajan
henkildllisyys on tunnistettava ennen aanestamista."

Tietoteknisesti henkil6llisyyden tunnistamisessa on kysymys todennuksesta eli miten
aanestaja pystyy nayttamaan toteen kukan han on. Uurnavaaleissa aanestaja nayttaa
todistuksen henkildllisyydestaan; normaalisti kelvolliset todistukset on rajattu pieneen
joukkoon esim. ajokortti, passi, poliisiviranomaisen myontama henkilokortti, opiskelijakortti
jne.

Sahkoisessa vaalissa kayttaja vaittda olevansa joku, jonka jalkeen vaite vahvistetaan
jollakin tavalla eli tehdaan todennus. Todennukseen voidaan kayttaa jotain mita kayttaja
tietda (esim. salasana), jotain mita kayttgjalla on hallussaan (esim. salasanalista) tai jotain
mita kayttaja on eli biometria (sormenjalki, retina, iris, kasvotunnistus, &ani jne.).
Todennusta sanotaan vahvaksi', jos todennukseen vaaditaan edellisesté kolmesta
vahintaan kaksi tekijaa. Heikkoon todennukseen riittaa yksi tekija.

Keskusvaalilautakunnan tulee maaritella vaaditaanko vahva vai heikko todennus.

Suunnitteilla oleva vaalijarjestelman integraatio yliopistoissa ja korkeakouluissa kaytettyyn

Haka-ratkaisuun mahdollistaa toistaiseksi pelkastdan heikon todennuksen salasanalla.
2.4 Ehdokaslistan esittaminen

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Sahkoiseen

jarjestelmaan kirjautumisen jalkeen tulee selkeasti olla nakyvissa ehdokasyhdistelmat."

Tama vaalijarjestyksen vaatimus ei ole tietoturvavaatimusten piirissa.

2.5 Mahdollisuus aanestaa tyhjaa
Vaalijarjestyksesséa vaatimus on esitetty seuraavassa muodossa: "Aénestajalla on oltava
mahdollisuus danestaa tyhjaa."

Tama vaalijarjestyksen vaatimus ei ole tietoturvavaatimusten piirissa. On huomattava
kuitenkin, etta myds tama kayttdétapaus kuuluu vaalisalaisuuden piiriin.

" VAHTI 12/2006: Tunnistaminen julkishallinnon verkkopalveluissa,
https://www.vahtiohje.fi/web/guest/kayttajien-tunnistaminen-verkkopalveluissa
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2.6 Vaalisalaisuus

Vaalijérjestyksessé vaatimus on esitetty seuraavassa muodossa: "Aénestajan
henkildllisyys ei saa olla yhdistettavissa mihinkaan tiettyyn annettuun daneen."

Uurnavaaleissa vaalisalaisuus perustuu siihen, ettd aanestysliput ovat anonyymeja ja niita
on uurnassa useita. Vaalisalaisuus voisi vaarantua, jos aanestyslippuja olisi erittain vahan
uurnassa tai dantenlaskija tunnistaisi 8anestajan kasialan. Asianmukaisesti jarjestetyissa
vaaleissa kummatkin mahdollisuudet ovat niin pienia, etta niitd pidetdan hyvaksyttyina
riskeina.

Sahkoisessa vaalissa kayttdja tunnistetaan ja tunnistustieto viedaan vaalijarjestelmalle
samalla kun kayttaja antaa aédnensa. Tama vaaditaan, jotta voidaan luoda
kokonaistransaktio, jossa varmistetaan seka se, etta aanioikeutta kaytetaan tasan yhden
aanen verran, etta tama aani vastaa kayttajan aanestystahtoa.

Mikali aanestajan valinta toimitetaan vaalijarjestelmalle siten, ettei sita ole
vaalijarjestelman kasittelya varten salattu, ddnestystapahtuman elinkaaren alkupaassa
aanestajan valinta on yhdistettavissa aanestajaan. Jos talta halutaan valttya, pitaa
aanestajalla olla kaytettavissa jarjestelma, jolla aani salataan ennen sen toimittamista
aanestysjarjestelmalle. Teknisesta salaus olisi tehtavissa joko puhelinsovelluksella tai
selaimella joten vaativia erityisjarjestelyja ei tarvittaisi.

Keskusvaalilautakunnan on maariteltava pitdako danen salaus tehda kayttajan
paatelaitteella ennen kuin dani siirretdan vaalijarjestelmaan.

Mikali kayttajalle halutaan antaa mahdollisuus useaan aanestyskertaan, esimerkiksi
painostettuna annetun danen kumoamiseen, pitaa aani ja danestaja linkittaa toisiinsa
vaalijarjestelmassa koko aanestysajan. Jos aani on salaamaton, vaalijarjestelman
yllapitajalla on mahdollisuus katsoa kaikkien aanestajien aanet.

Mikali kayttajalle ei haluta antaa mahdollisuutta useaan aanestyskertaan, aanen linkitys
aanestajaan voidaan poistaa osana aanestystapahtumaa. Talloin vaalijarjestelmaan
kirjataan tieto siita, etta danestaja on kayttanyt aanioikeutensa ja aani kirjataan
sahkoiseen uurnaan anonyymisti. Talldin 8anen salaamattomuudella ei ole merkitysta
enaa itse aanestystapahtuman jalkeen.

Keskusvaalilautakunnan on maariteltava onko aanestajalla mahdollisuus aanestaa useita
kertoja siten, etta viimeisin &ani jaa voimaan.

Mikali aikaisemmat paatokset ovat sellaiset, ettei 4anta salata kayttdjan
paatelaitteella ja danestéja voi danestaa useita kertoja, keskusvaalilautakunnan on
paatettava pitadko danet salata vaalijarjestelmassa ennen danten tallennusta.
Paatos ottaa kantaa siihen onko yllapitajalla mahdollisuus nahdéa koko aanestysajan kuka
aanesti keta.

Mikali salaus otetaan kayttoon, tyypillinen toteutus on ns. julkisen avaimen salaus. Salaus
toimii siten, ettd kaytdssa on avainpari, jossa on julkinen komponentti, jolla voidaan salata,
seka salainen komponentti, jolla salaus voidaan purkaa. Jossain vaiheessa aanten salaus
pitaa purkaa, jotta danet voidaan laskea. Tyypillisesti avain, jolla salaus voidaan purkaa,
on usean henkilon kontrollissa eli yksi yksittdinen henkilo ei voi tehda salauksen purkua.
Usean henkildn kontrolli voidaan toteuttaa teknisena pakkona. Uurnavaaleissa kaytantona
HYY:lla on se, etta kaikki danestyksen kannalta kriittiset toimet vaativat vahintaan kolmen
henkildn osallistumisen.

Mikali danet paatetaan salata, keskusvaalilautakunnan pitda maaritella montako
henkil6d vaaditaan paikalle, jotta salaus voidaan purkaa dantenlaskua varten.
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2.7 Adinioikeuden rajoitus

Vaalijarjestyksessé vaatimus on esitetty seuraavassa muodossa: "Adnestaja voi kayttaa
aanioikeuttaan vain kerran."

Uurnavaaleissa kayt0ssa on lista &anioikeutetuista, johon tehdaan merkinta, kun
aanestaja tulee kayttamaan aanioikeuttaan. Vastaavasti sahkoisessa vaalijarjestelmassa
on lista danioikeutetuista, johon tulee tehda merkinta, kun danioikeutta on kaytetty.

Tietyilla toteutustavoilla sahkdisessa vaalijarjestelmassa vaatimuksen voi toteuttaa siten,
etta danestaja voi tehda useita danestystapahtumia, joissa han antaa danensa, mutta
naista vain yksi tapahtuma jaa voimaan; tyypillisesti tapahtuma on viimeisin. Edellisessa,
vaalisalaisuutta kasittelevassa kappaleessa on esitetty, etta keskusvaalilautakunnan tulee
ottaa kantaa siihen voiko aanestaja aanestaa useita kertoja mutta kayttaa kuitenkin
aanioikeuttaan vain kerran.

2.8 Avoin lahdekoodi

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Vaalijarjestelma
perustuu avoimeen lahdekoodiin."

Tama vaalijarjestyksen vaatimus ei ole tietoturvavaatimusten piirissa.

2.9 Jarjestelman paasyoikeudet

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Keskusvaalilautakunta
hyvaksyy selosteen jarjestelman paasyoikeustasoista.”

Sahkoista vaalijarjestelmaa varten pitad maaritella jarjestelmalle vahintaankin
paakayttajatunnus, jolla on kaytannossa kaikki oikeudet jarjestelmaan. HYY:n
vaalibudjetin mukaisissa toteutuksissa paakayttajilla on mahdollisuus muokata
vaalitulosta vapaasti jaamatta siita kiinni. Jos 8ania ei ole salattu danestajan
paatelaitteella, paakayttajatunnuksella on mahdollista myos rikkoa vaalisalaisuus;
toteutuksesta riippuen joko lapi vaalien tai yksittaisten aanestystapahtumien
alkuvaiheessa.

Vaalijarjestelmassa voi olla myds alemman tason kayttajia. Nailla kayttajilla voi olla esim.
oikeudet paivittaa aanestajaluetteloa tai ehdokaslistoja.

Paakayttajaoikeus voidaan toteuttaa teknisesti siten, etta toimiin vaaditaan usean henkilon
lasnaolo. Keskusvaalilautakunnan tulee maaritella montako henkil6a vaaditaan
paikalle, jotta jarjestelmaan voidaan kirjautua paakayttijana tai sellaisena
kayttdjana, jolla on mahdollista manipuloida vaalitulosta tai rikkoa vaalisalaisuutta.
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3 Vaalijarjestelman arviointsi

Vaalijarjestelmasta ei ole viela edustajistovaaliin sopivaa versiota. Arvioitava jarjestelma
on hybridi, joka koostuu hallintovaalijarjestelmasta sekd muutossuunnitelmista. Koska
jarjestelmaa ei toistaiseksi ole olemassa, tama arviointi suurelta osalta spekulatiivinen.

3.1 Toimintavarmuus ja tietoturva
Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Jarjestelman on oltava
tietoturvaltaan ja toimintavarmuudeltaan riittava."
Vaalijarjestelmaa ei voida arvioida talta osin tssa vaiheessa, koska seka toteutus on
kesken etta vaatimuksia ei ole viela maaritelty tasmallisesti.

3.2 Tiedonsiirron tietoturva

Vaalijarjestyksessé vaatimus on esitetty seuraavassa muodossa: "Adnestajan
aanestyslaitteen ja vaalijarjestelmaan liittyvan palvelun valilla on kaytettava riittavaa
tietoturvaa"

Vaalijarjestelmalle ei ole asennettu viela vaaleissa kaytettavaa palvelinvarmennetta.
Kaytdssa oleva palvelinvarmenne on Heroku-palvelun yleinen palveluvarmenne.
Manuaalisen tarkastuksen perusteella yhteys on suojattu tasolla, joka riittda arviolta
suunnilleen vuoteen 2030 asti.

3.3 Ainestijan tunnistaminen
Vaalijérjestyksessé vaatimus on esitetty seuraavassa muodossa: "Adnestajan
henkilollisyys on tunnistettava ennen danestamista."

Edustajistovaaleja varten vaalijarjestelma on tarkoitus integroida yliopistojen ja
korkeakoulujen yhteiseen Haka-jarjestelmaan. Aénestéjan tunnistaminen ja todentaminen
tapahtuu kayttajatunnuksella ja salasanalla. Kyseessa on ns. heikko todennus. Todennus
on kuitenkin riittava yliopistojen ja korkeakoulujen jarjestelmien kayttamiseksi.

3.4 Ehdokaslistan esittaminen

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Sahkdiseen
jarjestelmaan kirjautumisen jalkeen tulee selkeasti olla nakyvissa ehdokasyhdistelméat."

Jarjestelman nykyversiosta tata ei voida arvioida.

3.5 Mahdollisuus aanestaa tyhjaa

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Aénestéjalla on oltava
mahdollisuus danestaa tyhjaa."

Jarjestelman nykyversiosta tata ei voida arvioida.
3.6 Vaalisalaisuus

Vaalijérjestyksessé vaatimus on esitetty seuraavassa muodossa: "Aénestajan
henkildllisyys ei saa olla yhdistettavissa mihinkaan tiettyyn annettuun daneen."
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Vaalijarjestelman nykyversiossa annettu aani nakyy tietokannassa siten, etta siihen on
yhdistetty aanestaja. Jarjestelman paakayttajaoikeuksilla voidaan seka katsoa etta
muuttaa naita tietoja. Vaalijarjestys ei ota kantaa voiko nain olla.

Nykymallisessa toteutuksessa linkitys on kaytanndssa valttamaton toiminnan kannalta,
koska sita kaytetaan esimerkiksi 8dnen muttamisessa. Talloin jarjestelman taytyy tietaa,
mika aani jarjestelmasta on poistettava ennen kuin uusi aani voidaan lisata jotta
yksittaiselle henkildlle ei voi muodostua kahta samanaikaista aanta.

Alustavissa keskusteluissa nostettiin esiin mahdollisuus, etta toteuusta oltaisiin
muuttamassa tdman toiminnon osalta. Raportin kirjoitushetkelld ei ole viela selvaa,
millainen muutos olisi ja kuinka se vaikuttaisi 8anten ja henkildiden yhdistdmiseen tai
muihin vaatimuksiin.

3.7 Aénioikeuden rajoitus
Vaallijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Aénestaja voi kayttaa
aanioikeuttaan vain kerran."

Vaalijarjestelman nykyversiossa tama on toteutettu teknisesti siten, etta tietokannassa voi
olla vain yksi aani aanestajaa kohden. Aanestajalla on mahdollisuus danestaa useita
kertoja mutta vain viimeisin &ani jaa voimaan.

Olemassaolevassa toteutuksessa tdma vaatimus on ristiriidassa vaalisalaisuuden kanssa.
Jotta dania voi nykyisessa mallissa muuttaa, aanet taytyy voida yhdistaa suoraan
aanestajaan. Tilanteen muuttaminen edellyttdd muutosta tietokantarakenteessa ja
ohjelmiston logiikassa.

3.8 Avoin lahdekoodi

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Vaalijarjestelma
perustuu avoimeen lahdekoodiin."

Vaalijarjestelman Idhdekoodi on GitHub-palvelussa nahtavissa. Avoimen lahdekoodin
vaatimus toteutuu.

3.9 Jarjestelman paasyoikeudet

Vaalijarjestyksessa vaatimus on esitetty seuraavassa muodossa: "Keskusvaalilautakunta
hyvaksyy selosteen jarjestelman paasyoikeustasoista.”

Vaalijarjestelmalle ei ole toistaiseksi laadittu selostetta paasyoikeustasoista.
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4 Vaalijarjestelman kehityssuositukset

Nykyisen vaalijarjestelman ohjelmistokoodi nayttaa laadukkaalta ja auditoijien mielesta
kehitysta voidaan jatkaa olemassa olevasta koodipohjasta. Kattava analyysi edellyttaa
kuitenkin viela erillisen katselmoinnin, jonka on suunniteltu toteutettavaksi taman
tarkastuksen loppuvaiheessa.

Seuraavassa esitetddn muutamia vaalijarjestelman kehityssuosituksia, jotka on
mahdollista toteuttaa HYY:n vaalibudjetin puitteissa.

4.1 Usean kayttajan kontrolli yllapitotoiminnoissa

Kaikki jarjestelman yllapitotoiminnot tulee maaritella sellaiseksi, etta niihin vaaditaan
vahintaan kaksi henkiloa. Teknisesti tama on mahdollista toteuttaa esim. jaetun salasanan
avulla.

Uurnavaaleissa HYY:n vaalijarjestys edellyttaa kolmea henkil6a kaikkiin sellaisiin
toimintoihin, jotka voivat vaikuttaa vaalien turvallisuuteen.

4.2 Jarjestelman tekninen auditointi

Jarjestelmassa mahdollisesti olevat tietoturvapuutteet voivat osittain tai taysin estaa
suunniteltujen kontrollien toiminnan. Tasta johtuen on tarkeaa, etta kokonaisuudelle
tehdaan tekninen tietoturvatestaus ennen kayttoonottoa. Taman tarkastuksen jalkeen
jarjestelmaa ei saa enaa muuttaa teknisesti, koska muutoin tarkastuksen tulokset eivat
valttamatta kuvaa jarjestelman todellista tilaa.

Jarjestelman kayttbonotossa on tarkeda varmentaa, etta palvelimille todellisuudessa
asennetaan sama jarjestelma, joka on aikaisemmin todettu turvalliseksi. Asennus on
tarkeaa tehda useamman henkilon kesken jotta voidaan varmistua, ettei yksittainen
yllapitaja voi asentaa palvelimelle vaaraa sovellusta. Asennuksen onnistuminen voidaan
todentaa esim. vertaamalla eri tiedostojen tiivistesummia alkuperaisen sovelluksen
vastaaviin asennuksen jalkeen.

4.3 Prosessien dokumentointi
Kaikki vaalijarjestelman elinkaareen liittyvat prosessit tulee dokumentoida tarkalla tasolla,
jotta jalkikateen voidaan osoittaa toiminnan olleen huolellista.
Jarjestelman asennuksesta tulee kuvata ainakin:

* Miltd medialta jarjestelma asennetaan ja mista se saadaan ko. medialle
turvallisesti

* Kaikki asennukseen liittyvat komennot yksityiskohtaisesti, jotta asennusta valvovat
henkilot pystyvat seuraamaan asennusta ja tarvittaessa keskeyttamaan sen,
mikali asennuksessa tulee poikkeama

Muutoksista pitaa dokumentoida ainakin
* muutoksen vaikutusten arviointi
* miten muutos on testattu ja miten testitulokset arvioitu
* miten muutos hyvaksytaan tuotantoon

* miten palataan vanhaan, jos muutos kaikesta huolimatta rikkoo jotain
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5 Yleista sahkoisista vaalijarjestelmista

Miksi sahkdisten vaalien jarjestaminen olisi vaikeaa, koska pankkien valilla voidaan
luotettavasti siirtda rahaa ilman ongelmia?

Pankkitoiminta onnistuu, koska kaikista tapahtumista jaa tarkat jaljet erilaisiin
lokijarjestelmiin. Mikali joku tapahtuma kiistetdan, lokeilta voidaan rekonstruoida mita on
tapahtunut.

Sahkoisissa vaaleissa tilanne on taysin toinen. Vaalisalaisuuden takia
aanestystapahtumaa ei voida tallentaa siten, etta se voitaisiin myohemmin rekonstruoida.
Aanestajalla ei ole mydskaan mahdollisuutta arvioida onko oma &ani otettu huomioon
tuloslaskennassa oikein vai ei, koska aania on niin paljon ja ne ovat oletetusti kaikki
anonyymeja.

Edella olevista syista sahkoinen vaali perustuu pelkastaan luottamukseen ilman
mahdollisuutta jalkikateen tehtavaan varmistukseen. Vaaliohjelmiston pitaa olla sellainen,
ettd sen toiminta on mahdollista ymmartaa ilman teknista osaamista. Lisaksi
vaaliohjelmiston tulee olla sellainen, etta sen voi tarkistaa kuka tahansa, jolla on riittava
tekninen osaaminen.

Virossa on kaytdssa séhkoinen vaalijarjestelma, joka pohjautuu merkittavasti Virossa
kaytossa olevaan sahkoiseen henkildkorttiin. Lisaksi aanestykseen liittyy vaalikohtainen
julkisen avaimen menetelmalla toteutettu salausavain, jonka salauksen purkamiseen
pystyva osa on suojattu salauslaitteella ja jonka kaytto vaatii usean henkilon yhtaaikaisen
lasnaolon.

Viron vaalijarjestelma toimii kaksivaiheisesti. Ensimmaisessa vaiheessa tehdaan aanestys
ja toisessa vaiheessa aanet lasketaan. Ensimmaisen vaiheen aikana sahkoinen aani on
linkitetty 4anestéjaan mutta 4ani on salattu siten, ettei 4anté voida tulkita. Aéni on
allekirjoitettu aanestajan toimikortilla joten se on suojattu muutosta vastaan.

Aanestyksen paatyttya alkaa vaalin toinen vaihe. Tallennetut salatut &&net poimitaan
tietokannasta siten, etté ne irrotetaan linkista danestajaan. Aéanet tallennetaan DVD-levylle
ja levy siirretdan laskentajarjestelmalle. Laskentajarjestelmaa varten aktivoidaan
salauslaite siten, etta sita voidaan kayttda sahkoisten aanien tulkitsemiseksi.
Salauslaitteen aktivointi vaatii usean henkildén yhtaaikaisen lasnaolon.

Viron vaalijarjestelmaa vastaan on esitetty kritiikkia ja joukko tietoturva-asiantuntijoita on
esittanyt, ettd vaalijarjestelmaa voidaan manipuloida®.

2 https://jhalderm.com/pub/papers/ivoting-ccs14.pdf
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