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Tiivistelma

HYY on jarjestdmassa syksyn 2016 edustajistovaaleja sahkoisesti. Edustajisto on
hyvaksynyt vaalijarjestyksen, joka asettaa vaatimukset vaalijarjestelmalle seka edellyttaa,
etta vaalijarjestelma auditoidaan.

Vaalijarjestelman auditointi kaynnistyi kevaalla 2016 auditoinnin ensimmaisella vaiheella.
Ensimmaisen vaiheen aloituspalaverissa sovittiin, ettéd auditoinnin tekija, Nixu Oyj, tekee
konsultatiivisen arvioinnin vaatimuksille ja esittda niihin kehitysehdotukset, jotta
vaatimukset olisivat selvat, ymmarrettavat ja mitattavat.

Keskusvaalilautakunta hyvaksyi kokouksessaan 30.6.2016 Nixun esityksen pohjalta
vaatimuslistan, jonka vaatimukset sahkdisen vaalijarjestelman tulee toteuttaa. Tama
raportti on tietoturva-arviointi siitd miten HY'Y:n vaalijarjestelma nama vaatimukset
toteuttaa.

HYY:n vaalijarjestelman vaatimukset ovat sellaiset, ettd ne ovat riittavat
ylioppilaskuntavaaleille.

Vaatimukset lahtevat siita, etta jarjestelma toteutetaan Euroopassa sijaitsevaan
pilvipalveluun ja I&htdkohtaisesti pilvipalvelun toteuttajaan ja yllapitdjiin luotetaan.

Jarjestelman teknisen tietoturvan tulee olla sellainen, ettei jarjestelman murtamiseen riita
yksittdisen osaavan tietomurtautujan kyvyt.

Toisin kuin monissa julkisuutta saaneissa sahkdisissa vaalijarjestelmissa (esim. Viro),
tassa jarjestelmassa ei ole pyritty toteuttamaan esim. salaukseen perustuvaa teknista
toteutusta, joka pyrkisi varmentamaan &anien oikeellisuuden ja vaalituloksen eheyden.
Jarjestelma on teknisesti sellainen, etta tulosta olisi mahdollista muuttaa joko
manipuloimalla itse jarjestelmaa tai muuttamalla tulosta suoraan.

Koska yllapidolla on mahdollisuus sekad muuttaa vaalijarjestelmaa ettd manipuloida
vaalitulosta, ratkaisuksi on valittu Dual Control eli kaikkiin yllapito-operaatioihin tarvitaan
kahden fyysisesti samassa tilassa olevan paakayttajan yhteistyd. Jarjestelman tekninen
turvattomuus vihamielista yllapitoa vastaan hyvaksytaan riskina.

Vaalijarjestelman arvioinnissa tarkastettiin vaalijarjestelman dokumentaatio, katselmoitiin
vaalijarjestelman ohjelmakoodi seka tehtiin vaalijarjestelmalle tekninen tietoturvatarkastus.

Tarkastuksen tulos on se, ettd HYY:n vaalijarjestelma tayttaa sille asetetut vaatimukset.
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1 Johdanto

HYY on jarjestdmassa syksyn 2016 edustajistovaaleja sahkoisesti. Edustajisto on
hyvaksynyt 25.2.2016 vaalijarjestyksen, jonka mukaan sahkoinen aanestys voidaan
toimittaa, jos vaalijarjestyksessa esitetyt vaatimukset vaalijarjestelmalle toteutuvat ja
tdman on vahvistanut riippumaton auditoija.

HYY on jarjestanyt loppuvuodesta 2015 hallintovaalit sdhkdisesti. HY'Y:n suunnitelmana
on ollut kayttaa hallintovaalien vaalijarjestelmaa pohjana ja jalostaa siitéd edustajistovaaleja
varten sahkoinen vaalijarjestelma. Varsinainen vaalijarjestelman toteutus on tarkoitus
tehda syksylla 2016.

HYY:n auditointisuunnitelman mukaan auditointi tehdaan kahdessa vaiheessa:

1. Kevaalld/kesalla 2016 tehtavassa auditoinnissa varmistutaan siita, ettd olemassa
olevan kaltaisella vaalijarjestelmalla voidaan toteuttaa sahkoiset vaalit HYY:n
vaalijarjestyksen mukaisesti, kun tunnetut puutteet on korjattu

2. Syksylld 2016 tehtavassa auditoinnissa varmistutaan siita, etta toteutettu
jarjestelma tayttaa HY'Y:n vaalijarjestyksen vaatimukset

Auditoinnin toista vaihetta varten Nixulle toimitettiin

* paasy vaalijarjestelman laadunvarmistusymparistoon, joka on tuotannon kaltainen
kayttdonoton kannalta mutta sisaltaa testidataa

* paasy vaalijarjestelman lahdekoodiin
* paasy vaalijarjestelman dokumentaatioon

Auditoinnin toisessa vaiheessa tarkastettiin, etta toteutettu vaalijarjestelma tayttaa ne
vaatimukset, jotka Keskusvaalilautakunta kokouksessaan 30.6.2016 hyvaksyi.

Tama dokumentti on auditoinnin toisen vaiheen raportti. Seka koodikatselmoinnista etta
teknisesta tietoturvatarkastuksesta on toimitettu yksityiskohtaisempi ja teknisempi raportti
jarjestelman kehittjille.
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2 Vaatimusten toteutumisen arviointi

Tassa kappaleessa kuvataan miten tarkastus on tehty ja mitka ovat tarkastuksen tulokset.

2.1 Aikataulu

Jarjestelman tekniset tarkastukset on tehty aikavalilla 19-23.9.2016. Jarjestelman koodia
on kayty lapi useampaan kertaan kehityksen aikana ja jo ennen tarkastusta. Kaikki taman
raportin huomiot koskettavat kuitenkin lopullista versiota, joka on tarkoitus ottaa myo6s
kayttoon varsinaiseen aanestykseen.

2.2 Kaytetyt menetelmat

Vaalijarjestelman turvallisuus pohjautuu seka tekniseen toteutukseen etta jarjestelman
kayton ja yllapidon turvallisiin prosesseihin.

Prosessien turvallisuuden arviointi on tehty pelkastaan prosessidokumentaatioon
pohjautuen, koska jarjestelma ei ole sellaisenaan ollut viela kaytdssa ja siten prosessien
toteutumisesta ei ole olemassa minkaanlaista konkreettista aineistoa.

Jarjestelman teknisen toteutuksen tarkastus pohjautuu ohjelmakoodin katselmointiin ja
laadunvarmistusympariston tekniseen tietoturvatestaukseen. Testaus on tehty tuotannon
kaltaisessa ymparistossa, jossa kaytossa oli todellisen kaltaista testidataa.

Koodikatselmoinnissa on tarkastettu, etta
*  koodin ulkoasu on selked ja luettava

* koodissa ei ole tahallisia takaportteja jarjestelmaan tai muita sellaisia mekanismeja,
jotka selkeasti pyrkisivat vaaristamaan vaalitulosta

* koodissa ei ole kaytetty turvattomia ratkaisuja

Teknisessa tietoturvatestauksessa on kaytetty parhaisiin kaytantoihin kuuluvia
testaustyokaluja:

*  Burp Suite Professional - sekd automaattisia ettd manuaalisia tarkastuksia
*  SSLScan - tietoliikenteen salauksen tarkastus

Jarjestelman luonteesta johtuen testaus on ollut pitkalti manuaalista, koska
hyokkayspintaa on hyvin rajallisesti ja relevantit ongelmat liittyvat pitkalti erilaisiin selkeisiin
vaarinkayttotapauksiin.

Jarjestelman alustaa ei erikseen testattu, koska kaytdssa on vakiotu palvelinalusta, johon
ei yllapidon toimesta voida tehda muutoksia ja jonka paivitykset seka mahdolliset
tietoturvakovennukset tehdaan palveluntarjoajan toimesta.

2.3 Havainnot

Keskusvaalilautakunnan vaatimukset on kirjattu kokouspdytakirjan liitteeksi. Liitteessa osa
vaatimuksista on saatavuuteen ja suorituskykyyn liittyvia vaatimuksia, joita ei tadssa
arvioinnissa ole testattu ja joita ei tdsséa raportoida. Seuraavassa jokaiseen yksittdiseen
vaatimustaulukkoon on kirjattu liitteen yhden Excel-solun sisalto.

Seuraavassa vaalijarjestelma viittaa kokonaisuutteen, danestysjarjestelma siihen
vaalijarjestelman osaan, jonka kautta danestys tapahtuu ja laskentajarjestelma siihen
osaan, joka laskee vaalin tulokset aanestysjarjestelman tallentamista aanista.
Laskentajarjestelman tallentamat vaalitulokset esitetdan tulosjarjestelmalla.
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Vaaditaan tunnettu toimija yllapitokumppaniksi, jolla uskottavat prosessit
konesalitoiminnassa

Data pysyy EU alueella

HYY:n vaalijarjestelman alustana toimii Heroku-pilvipalvelun Euroopan instanssi. Heroku
on perustettu vuonna 2007 ja se kuuluu nykyisin Salesforce-konserniin.

Varsinainen vaalitulos tallennetaan Amazon AWS -palveluun. Amazon AWS on yksi
maailman suurimmista pilvipalvelujen tarjoajista ja sita kayttaa ja siihen luottaa useat
suuryritykset. Vaalitulos on julkinen.

Toteutus kaydaan lapi tunnettujen haavoittuvuuksien osalta

Arkkitehtuuri suunnitellaan parhaiden kaytantdjen mukaiseksi

Arkkitehtuuri erittelee eri toiminnot omiksi kokonaisuuksikseen, joissa kukin osa tekee vain
sille maaritellyt toimet. Tama tekee jarjestelman toimivuuden arvioinnin helpommaksi.

Ulospain nakyva osa jarjestelmaa on hyvin suppea eika tarjoa juuri muuta toiminnallisuutta
kuin mahdollisuuden danestaa seka kayttajan tarvitsemaan tietoa vaaleista. Ratkaisu on
hyva, silla suurin riski, jolta taytyy teknisesti suojautua, liittyy jarjestelman tahalliseen tai
tahattomaan vaarinkayttdon ulkoisen tahon (esim. danestgja) toimesta. Nykyinen
arkkitehtuuri minimoi riskit talta osin.

Jarjestelman kaytdn vaiheet kuvataan suunnittelun yhteydessa

Vaalijarjestelman elinkaaren hallinta on toteutettu Github-palvelun avulla. Github toimii
seka lahdekoodin ettd dokumentaation tallennuspaikkana ja ohjelmistokomponentit
voidaan hallitusti vieda palvelimille.

Dokumentaatio ottaa kantaa siihen, kuinka jarjestelmat viedaan palvelimille. Suurin osa
toimista on automatisoitu niin, etté inhimilliset virheet voidaan minimoida.

HAKA-todennuksen toimimattomuuteen on varauduttava

Teknisesti tdhan on varauduttu siten, etta yllapitoliittymasta voidaan lisata aanestaja.
Ratkaisu ei kuitenkaan skaalaudu kattamaan koko jasenistéd mikali HAKA-todennus on
kokonaan toimimaton.
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Jarjestelman tulee kertoa danestyshetkelld, kenelle 4ani on annettu

Jarjestelman tulee kertoa danestyshetkelld, ettd aani on kirjattu

Jarjestelmasta saa ulos riittdvan tiedon visuaalisesti. Mekanismin luotettavuus nojaa
siihen, etta jarjestelmaa ei ole muokattu tai muuten manipuloitu toimimaan taustalla eri
tavalla kuin mita kayttolittyméa antaa ymmartaa. Adnestéjalla ei ole teknistéd mahdollisuutta
varmistaa tata erikseen, mika on hyvaksytty riski jarjestelman suunnittelussa.

Laskenta tehdaan erillisessa jarjestelmassa aanestysdatan pohjalta

Ehdokkaiden asettelu tehdaan erillisessa jarjestelmassa

Missaan jarjestelmassa ei saa olla ylimaaraista toiminnallisuutta

Laskennan tulee tapahtua erillisessa jarjestelmassa

Aanestysjarjestelma kirjaa pelkat danet tietokantaan. Aanestyksen jalkeen vaalitydntekija
voi kdynnistaa laskentaohjelmiston, joka kayttda automaattisesti &anestysjarjestelmaan
kirjattuja &ania.

Ehdokkaiden asettelu tehdaan erillisen hallintaliittyman kautta.

Kaikki jarjestelman eri komponentit ovat kdytanndssa erillisia ohjelmia tai komponentteja,
joilla on oma rajattu tehtavansa. Taman arkkitehtuuriratkaisun kautta koko vaatimus
toteutuu.

Jarjestelma varmistaa danestystietojen eheyden. Jarjestelma raportoi
poikkeuksista.

Tietojen eheytta pyritddn varmistamaan teknisessa mielessa tekemalla tarkastusta
syoétteille ja muuten varmistamaan, etta teknisesti tieto kulkeutuu tietokantaan eheana.
Virheista kirjataan tietoa lokiin, jota voidaan tarvittaessa katsoa jalkikateen
ongelmatilanteissa.

Testauksen aikana tunnistettiin useita poikkeustilanteita, joista syntyi todistettavasti
merkinta lokiin kun testaaja pyrki vaarinkayttdmaan jarjestelmaa. Talta osin vaatimus
toteutuu.
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Jarjestelman tulee varmistaa, etta tuloksia ei voi manipuloida ennen siirtoa
esitysjarjestelmaan

Yllapito vaatii samat oikeudet yllapitajilta kuin muissakin vaiheissa kunnes vaalit
ovat ohi.

Tarkastuksen perusteella vaalijarjestelma ei manipuloi 4ania minkaan tietoisesti toteutetun
mekanismin kautta, joka olisi havaittu jarjestelmassa. Tietojen muokkaus edellyttaisi
ylldpidolta aktiivisia toimia tai hyokkaajan, joka onnistuisi murtautumaan jarjestelmaan.
Nama erikoistilanteet katetaan muissa vaatimuksissa.

Vaalien Iapivienti pyritddn automatisoimaan niin, etta tiedot siirtyvat ilman
manuaalista prosessia

Jarjestelmassa on toteutettu rajapintoja, joilla eri komponentit voivat kommunikoida
toisilleen siind maarin, kun se on tulosten kerdamisen, laskennan ja nayttamisen osalta
tarpeellista. Poikkeustilanteissa kaytettdva manuaalinen prosessi nojaa samoihin
turvakontrolleihin kuin muukin yllapito.

Vaalituloksen laskenta toteutetaan vaalijarjestyksen maarittdmalla tavalla

Jarjestelman Iapikaynnissa ei havaittu poikkeuksia laskentatavassa, vaikka tama ei
ollutkaan tarkastuksen paaasiallinen kohde. Tulokset on myds mahdollista laskea
erikseen uudelleen kasin tietojen pohjalta jos syntyy epailys, etta jarjestelman laskentaa ei
ole toteutettu oikein.
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Vaalitulos esitetaan erillisessa jarjestelmassa, johon patee samat vaatimukset
ylldpidosta kuin muihinkin vaalijarjestelman osiin

Mikali automaattista laskentaa ei voida toteuttaa, vaaditaan kahden henkilon
kontrolli, jotta &anet voidaan siirtda laskentaa varten.

Yllapitotehtaviin vaaditaan aina kahden henkilén I&sndoloa
Rajoitus koskee kaikkia jarjestelman komponentteja, joissa danestystulosta
kasitellaan.

Kaksi henkilda tarvitaan muutoksien tekemiseen

Olemassa tieto siita, mika versio on auditoitu ja varmistetaan kayttéénoton
yhteydessa, etté oikea versio laitettiin paikoilleen

Muutokset vaalien aikana voidaan hyvaksya kahden henkilon paatoksella
Muutoksista jaatava kirjaukset (mitéd muutettiin ja miksi), kirjaukset tarkastetaan
erikseen

Dokumentoidun vaaliprosessin mukaan kaikki yllapitotoiminta noudattaa Dual Control -
periaatetta eli jokaiseen yllapito-operaatioon tarvitaan kahden paakayttajan fyysinen
lasndolo samassa tilassa.

Dokumentoidun vaaliprosessin mukaan vaalien kdynnistyksessa tarkastetaan, etta
vaalijarjestelman versio on tarkastettu ja hyvaksytty versio. Vuoden 2016 vaaleissa versio
on auditoitu versio.

Dokumentoidun vaaliprosessin mukaan kaikista yllapitotoiminnoista tehdaan poytakirja.

On tarkea huomata, etta jarjestelman tekninen toteutus ei lahtdkohtaisesti tarjoa
mekanismeja, joilla voitaisiin suojautua vihamielista yllapitajaa vastaan. Jarjestelman
eheys, tietojen muuttumattomuus ja muut vaarinkayttotilanteet estetaan etupaassa taman
prosessin avulla, ei suoranaisesti teknisilla keinoilla.

Vaalijarjestelman todennukseen vaaditaan jokin luotettava ja tunnettu varmenne,
joka on kaikkien yleisimpien selaimien tukema.

Valittu varmentaja on RapidSSL, joka itse iimoittaa, ettd sen varmenteisiin luottaa yli 99%
selainversioista.
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Jarjestelman tulee kirjata tieto aina, jos tehdaan muutoksia jarjestelmaan ja
tietoihin.

Jarjestelman tulee kirjata tieto kirjautumisista yllapitoliittymiin.

Ei saa vaarantaa vaalisalaisuutta lokien kautta.

Lokien tulee olla sijoitettuna mahdollisuuksien mukaan niin, etta yllapitajan ei ole
niitd helppo muuttaa.

Lokitus on toteutettu jarjestelmassa niin, etta toimista keratéan useampaa erilaista lokia
(onnistuneet tai epaonnistuneet aktiviteetit, virhetilanteet jne.). Naista lokeista on teoriassa
mahdollista selvittéda, mita jarjestelmassa on tehty tiettyna ajanhetkena.

Lokeja on teoriassa mahdollista vaarentaa, jos sovittu ylldpitomalli pettaisi. Tama
tekeminen huomaamattomasti edellyttda kuitenkin jonkin verran ty6ta, mika tekee
vaarinkaytosta hankalampaa.
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3 Vaalijarjestelman kehityssuositukset

3.1 Prosessidokumentaation kehitys

Suosittelemme, etta jatkossa vaalijarjestelman prosessidokumentaation
yksityiskohtaisuutta lisatdan sellaiselle tasolle, etta jokainen vaaleihin liittyva kayttotapaus
on dokumentoitu siten, etta ATK-ajokortin suorittanut henkilo pystyy ymmartamaan
kayttotapausten toimenpiteet.

Nykyinen malli edellyttaa yllapidolta vahvaa teknista osaamista kaytetyista ratkaisuista ja

teknologioista, etenkin poikkeustilanteissa. Tulevaisuudessa on mahdollista, etta yllapitoa
on tekemassa taho, joka ei ole ollut toteuttamassa jarjestelmaa. Naissa tapauksissa olisi

tarkeaa, etta ohjeistus tarjoaa riittdvan valmiuden jarjestelman kaytolle. Muuten riskina on
sellaisten virheiden syntyminen, jotka voivat vaikuttaa vaalitulokseen.

Suosittelemme, ettd ongelmien ratkaisemiseen laaditaan yleisimpien ongelmatilainteiden
kuvaukset ja tarkat ratkaisuehdotukset niihin.

3.2 Vaalituloksen eheyden takaaminen teknisesti

Nykyisessa mallissa jarjestelma ei teknisesti tarjoa mekanismeja siihen, etta vaalituloksen
luotettavuutta voisi varmistaa jalkikateen. Sisapiirilaisten tekemat vaarinkaytdkset voidaan
torjua ainoastaan prosessin kautta, joka takaa lahinna sen, ettei yksittainen ihminen voi
paasta tekemaan jarjestelmaan muutoksia.

Nykyisen jarjestelman muuttaminen toimimaan samalla periaatteella kuin useat jo
kaytossa olevat jarjestelmat (esim. Viron danestysjarjestelma) ei ole teknisesti kovin
helppoa. Mittavat muutokset aanien antamiseen, tallentamiseen ja laskemiseen johtaisivat
kaytannossa siihen, etta koko jarjestelma tulisi toteuttaa uudelleen ja sen toteutus olisi
merkittavasti hankalampi teknisesti.

Sahkdinen danestys alueena kehittyy jatkuvasti ja sinne syntyy uusia tuotteita seka
ratkaisuja, jotka saatavat jossain vaiheessa sellaisenaan tai pienin muutoksin tarjota
korvaavan ratkaisun. On suositeltavaa seurata kehitysta ja harkita myéhemmassa
vaiheessa, voisiko jokin toinen ratkaisu tarjota riittavat tekniset takeet, joilla luottamus
saataisiin siirrettya sisaisesta prosessista teknologiaan.

Nykyisen jarjestelman osalta keskustelu luotettavuudesta ja vaalituloksen uskottavuudesta
kaantyy lahes suoraan keskusteluksi siita, miten uskottava yllapidon prosessi on.
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